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1 OBJETIVO

11.Instituir diretrizes e principios de Seguranca d@rimacdo e Comunicacbes (PoSIC) no
ambito do Ministério dos XXXXXXXXXX, com o propésitde limitar a exposi¢do ao risco
a niveis aceitaveis e garantir a disponibilidadeintegridade, a confidencialidade e a
autenticidade (DICA) das informacdes que suportasn objetivos estratégicos deste
Ministério.

2 ABRANGENCIA \

12.Esta PoSIC e suas Normas Complementares aplicaantedas as unidades e entidades
vinculadas ao Ministério dos XXXXXXXXXX, bem comaos servidores, prestadores de
servico, colaboradores, estagiarios, consultorésreos e a quem de alguma forma tenha
acesso aos ativos da organizacao.

3 PRINCIPIOS \

13.0 conjunto de documentos que compde esta PoSICrédesee guiar pelos seguintes
principios:

14.Menor privilégio: Usuarios e sistemas devem ter a menor autorieladminimo acesso aos
recursos necessarios para realizar uma dada tarefa.

15. Segregacéao de funcad-uncdes de planejamento, execucao e controlardsge segregadas
de forma a reduzir oportunidades de modificacdo, ingevido, ndo autorizado ou nao
intencional dos ativos.

16. Auditabilidade: Todos os eventos significantes de sistemas eegsos devem ser
rastreaveis até o evento inicial.

17.Minima dependéncia de segredo®s controles deverdo ser efetivos ainda que agane
saiba de suas existéncias e como eles funcionam.

18.Controles automaticos Sempre que possivel, controles de seguranca atibos deverao
ser utilizados, especialmente os controles que ndigme da vigilancia humana e do
comportamento humano.

19.Resiliéncia Os sistemas e processos devem ser projetadogjparpossam resistir ou se
recuperarem dos efeitos de um desastre.

20.Defesa em profundidade Controles devem ser desenhados em camadas fiental que
guando uma camada de controle falhar, haja umdifigoente de controle em outra camada
para prevenir a brecha de seguranca.

21.Excecao aprovadaExcec¢fes a PoSIC deverdo sempre ter aprovacaa@up

22.Substituicdo da seguranca em situacdes de emerg@adControles somente devem ser
desconsiderados de formas predeterminadas e seDerasmm sempre existir procedimentos
e controles alternativos para minimizar o nivetideo em situacdes de emergéncia.

23.Esta PoSIC deve estar também em conformidade corprinsipios constitucionais e
administrativos que regem a Administracdo PublieadeFal, bem como aos demais
dispositivos legais aplicaveis.

4 DIRETRIZES GERAIS

24.As diretrizes de Seguranca da Informacdo e Comgiesa (SIC) devem considerar,
prioritariamente, 0s objetivos estratégicos, osligtps legais a estrutura e finalidade do
Ministério dos XXXXXXXXXXX.

25.0s custos associados a Gestédo da SIC deveraonspatieeis com 0s custos dos ativos que
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se deseja proteger.

26.A Gestdo de SIC deve suportar a tomada de decib@es, como realizar a gestdo de
conhecimento e de recursos por meio da utilizacBoemrte e eficaz dos ativos,
possibilitando alcancar os objetivos estratégicosMinistério dos XXXXXXXXXXXX,
assim como otimizar seus investimentos.

27.As normas e procedimento de SIC do Ministério da&XXXXXXXXXX, devem
considerar, subsidiariamente, normas e padrbesoaced mercado como referéncia nos
processos de gestdo e governanca de SIC.

4.1 Gestao de Ativos

28.0s ativos da organizacdo sao elementos fundamepdsgs a consecucao dos objetivos
estratégicos, portanto acdes de seguranca especifeverdao garantir a protecdo adequada
dos mesmos. Os niveis de protecdo deverdo variacatdo com a criticidade do ativo para
0 Ministério.

29.De forma a evitar incidentes de seguranca que podsaificar a imagem da instituicéo e
interromper suas operacdes, o0s ativos de informag&em ter controles de seguranca
implementados independentemente do meio em queceateam e deverdo ser protegidos
contra divulgacdo néo autorizada, modificacdespggim ou destruicao.

30.De forma a garantir o entendimento e a praticavefeta SIC, as pessoas, que de alguma
forma tenham acesso aos ativos de informacgédo dmiaegao, devem ser periodicamente
conscientizadas, capacitadas e sensibilizadas sumtas de seguranca e de tratamento da
informagao.

31.0s processos e atividades que sustentam os secvitjogs disponibilizados pelo Ministério
dos XXXXXXXXXXX devem ser protegidos de forma a gatir a DICA das informagdes.

4.2 Gestao de Riscos

32.Com o objetivo de reduzir as vulnerabilidades,aa\ais ameacas, minimizar a exposi¢cao aos
riscos e atenuar os impactos associados aos a@vasganizacdo, devera ser estabelecido
processo que possibilite a identificacdo, a quantgfio, a priorizacdo, o tratamento, a
comunicacao e a monitoracao peridédica dos riscos.

4.3 Gestao de operagdes e comunicacdes

33.Dada a importancia estratégica que os recursosategsamento da informacéo tém para a
consecucao dos objetivos deste Ministério, acdesedaranca deverdo garantir a operacao
segura e correta desses recursos.

34.As interfaces com terceiros sdo importantes cat@isnformacdo que, sem um nivel de
seguranca adequado, poderdo levar a organizacéma &levada exposicao a riscos. Com o
objetivo de reduzir os riscos associados, 0 gemeramto dos servigos terceirizados devera
manter os niveis apropriados de seguranca da iaf@one da entrega dos servicos.

35.A troca de informacgdes, tanto internamente, quawternamente, deverédo ser reguladas de
forma a manter o nivel adequado da seguranca.

36.Visando detectar o mais cedo possivel atividadesan&orizadas, as operacdes deverdo ser
adequadamente monitoradas.

4.4 Controle de Acessos

37.Com o0 objetivo de evitar a quebra de segurancagrdeser instituidas normas ou
procedimentos que garantam o controle de acesafoamacoes e instalagdes.

38.E condicdo necessaria para 0 acesso aos ativas Masstério, a concordancia expressa e
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por escrito aos preceitos desta PoSIC.

39. Considerando que ambientes de computacdo méveiraliho remoto sdo necessarios para
a consecucao das atividades do Ministério e quemambnsistir em pontos fracos do sistema
de gestdo de seguranca, devem ser instituidas soren@rocedimentos que garantam a
seguranca da informacdo em ambientes de computapZe e de trabalho remoto.

45 Gestao de Incidentes

40.0s incidentes de seguranca da informacdo devem idamtificados, monitorados,
comunicados e devidamente tratados, em tempo li&dihrma a garantir a continuidade das
atividades e a néao intervencao no alcance dosi\aigetstratégicos do Ministério.

4.6 Gestao de Continuidade do Negdcio

41. A interrupcao das atividades deste Ministério lavauspencao de servigos criticos prestados
ao cidadao e podera resultar em grave dano a imdgerrganiza¢do. Portanto, deverdo ser
instituidas normas e procedimentos que estabelac&®mstdo de Continuidade do Negdcio
para minimizar os impactos decorrentes de eventegusem a indisponibilidade sobre os
servicos do Ministério, aléem de recuperar perdasatios de informacdo a um nivel
estabelecido, por intermédio de a¢bes de prevenesipsta e recuperagao.

5 CONFORMIDADE

42.0 cumprimento desta politica de seguranca deveravs¢iado periodicamente por meio de
verificacbes de conformidade realizadas pela atlecd@lo, que podera solicitar o apoio de
entidades externas e independentes.

43.0s controles de SIC devem ser analisados criticeerenerificados em periodos regulares,
tendo por base as conformidades com politicas,6padnormas, ferramentas, manuais de
procedimentos e outros documentos pertinentes.

44.Devem ser instituidos processos de andlise e teatante conformidade, visando garantir o
atendimento das leis, regulamentos e normas qeenreg atividades no ambito da APF, de
forma a obter o absoluto cumprimento destes ingntios legais e normativos.

6 RESPONSABILIDADES

45.E de responsabilidade da alta administracdio destistétio prover a orientacdo e o apoio
necessarios as acdes de SIC, de acordo com osvobjestratégicos e com as leis e
regulamentos pertinentes.

46.E de responsabilidade dos demais gestores zelar quehprimento das diretrizes desta
politica no @mbito de suas areas de atuacao.

47.E de responsabilidade de todos que tém acesso tess ado Ministério dos
XXXXXXXXXXX manter niveis de seguranca da informacadequados, segundo preceitos
desta politica e de suas normas complementares.

6.1 Comité de SIC

48.Deverd ser instituido, por portaria especifica, @an@@é de Seguranca da Informacgéo e
Comunicacfes do Ministério dos XXXXXXXXXX, constitlb por representantes, titular e
suplente, indicados pelas respectivas areas. Ot€@mireunird no minimo duas vezes ao
ano e ficara vinculada a Secretaria Executiva. $enqgue necessario, poderdo ser
convidadas outras instituicdes ou especialistas pacuniao do Comité.

49.0 Comité tera como atribuicbes minimas:
49.1. assessorar na implementacéo das ac¢fes de SIC;
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49.2. constituir grupos de trabalho para tratar de teen@gsopor solucbes especificas

sobre a SIC;
49.3. propor alteracdes na PoSIC; e
49.4. propor normas relativas a SIC.

50.0 Comité sera a instancia competente para diriméntiais duvidas e deliberar sobre
assuntos relativos a PoSIC deste Ministério.

51.0s membros do Comité deverdo receber regularmeapacitacdo especializada na
disciplina de seguranca da informacao.

52.As Resolucbes editadas pelo Comité deverdo ser ralesppelos servidores publicos,
colaboradores e visitantes.

6.2 Gestor de Seguranca da Informacdo e Comunicacdes

53.0 Gestor de SIC sera indicado e designado peleetaeer Executiva do Ministério dos
XXXXXXXXXX, dentre servidores de seu préprio quadrom conhecimento adequado em
SIC, por meio de portaria e tera como atribuicogsmas:

53.1. promover a cultura de seguranca da informacao ecoacoes;

53.2. acompanhar as investigagOes e as avalia¢cées dos dacorrentes de quebras de
seguranca,;

53.3. propor recursos necessarios as acdes de segueainfarchacdo e comunicagoes;

53.4. coordenar o Comité de Seguranca da Informacédo eufioatdes e a equipe de
tratamento e resposta a incidentes em redes CoOOMMAES;

53.5. realizar e acompanhar estudos e novas tecnolagiasto a possiveis impactos na
seguranca da informacao e comunicacoes;

53.6. manter contato direto com o DSIC para o trato derass relativos a seguranca
da informacao e comunicacoes;

53.7. propor normas relativas a SIC;

53.8. coordenar a Gestéo de Riscos de SIC;

53.9. coordenar a instituicdo, implementacdo e mandtenda infraestrutura
necessaria as Equipes de Tratamento e Respostalaniies em Redes Computacionais
- ETIR;

53.10. prover 0S meios necessarios para a capatitaca aperfeicoamento técnico
dos membros da ETIR; e

53.11. implementacdo dos procedimentos relativos a®o udos recursos
criptogréficos, em conformidade com as orientagiedidas na Norma Complementar
09/INO1/DSIC/GSIPR, de 22 de novembro de 2010.

6.3 Proprietario e Custodiantes dos Ativos de Informaca
54.0s niveis adequados de seguranca dos ativos denagéo deverdo ser garantidos pelos
proprietarios e custodiantes diretamente respoispe®s mesmos.

7/ PENALIDADES

55.Ac¢des que violem a PoSIC ou que quebrem os costdeseguranca da informacao e
comunicacdes serdo passiveis de sansdes civisjspenadministrativas, conforme a
legislacdo em vigor, que podem ser aplicadas iaatedte ou cumulativamente.

56.Processo disciplinar especifico devera ser elabgoaca apurar as acdes que constituem em
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guebra das diretrizes impostas por esta PoSIC.

8 ATUALIZACAO

57.Esta PoSIC, bem como os documentos gerados a pattr deverdo ser revisados e
atualizados anualmente, ou quando mudangas S&as ocorrerem.

9 VIGENCIA

58.Esta Politica entra em vigor na data de sua puwéiaca

10 DISPOSICOES GERAIS

59.Esta PoSIC, bem como as normas e procedimentos@lasSociados, deverdo ter ampla
divulgacao, de forma a garantir que todos enterslaan responsabilidades e ajam de acordo
com 0s preceitos desta Politica.

11 CONCEITOS E DEFINICOES

60.Acesso: ato de ingressar, transitar, conhecer ou consaltanformacdo, bem como a
possibilidade de wusar os ativos de informacdo de ongdo ou entidade
[NCO7/INO1/DSIC/GSIPR, 2010, p. 2].

61. Ameaca: conjunto de fatores externos ou causa potencialndencidente indesejado, que
pode resultar em dano para um sistema ou orgalizaca

62.Ativo: tudo aquilo que possui valor para o 6rgdo ou adédda Administracdo Publica
Federal;

63.Ativos de Informacédo: os meios de armazenamento, transmissdo e pProcEEsanos
sistemas de informacé&o, bem como os locais ondagmtram esses meios e as pessoas que
a eles tém aces§dC04/INO1/DSIC/GSIPR2009, p. 2]

64. Autenticidade: propriedade de que a informacdo foi produzida, @ixiee modificada ou
destruida por uma determinada pessoa fisica, ouupodeterminado sistema, 6rgdo ou
entidade [INO1/DSIC/GSIPR, 2008, p. 2];

65. Capacitacdo em SIC saber 0 que é seguranca da informacdo e comodegaplicando em
sua rotina pessoal e profissional, servindo comdiphoador sobre o tema, aplicando os
conceitos e procedimentos na Organizacdo comorgésiBIC. [DSIC/GSIPR]

66.Capacitacao: visa a aquisicdo de conhecimentos, capacidadésdest e formas de
comportamento exigidos para o exercicio das funcdes

67.Comité de Seguranca da Informacdo e Comunicacdegrupo de pessoas com a
responsabilidade de assessorar a implementacdacas de seguranca da informacéo e
comunicacoes. [NCO3/INO1/DSIC/GSIPR]

68. Confidencialidade: propriedade de que a informacdo nédo esteja digploal revelada a
pessoa fisica, sistema, 6rgdo ou entidade ndoizadore credenciaddN01/DSIC/GSIPR,
2008, p. 2]

69. Conscientizacdo em SICsaber o que é seguranca da informacdo e comaegaplicando
em sua rotina pessoal e profissional, além de rsenino multiplicador sobre o tema.
[DSIC/GSIPR]

70.Continuidade de Negocioscapacidade estratégica e tatica de um érgéo adadetde se
planejar e responder a incidentes e interrupcdesedécios, minimizando seus impactos e
recuperando perdas de ativos da informacdo dadades criticas, de forma a manter suas
operacdes em um nivel aceitavel, previamente diefiNC06/INO1/DSIC/GSIPR2009, p.
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3];

71.Controle de Acesso: conjunto de procedimentos, recursos e meios aitiz com a
finalidade de conceder ou bloquear o acesso [NCGRIDIGSIPR, 2010, p. 3];

72.Custodiante: responsavel por armazenar e preservar as informag@enao lhe pertencem,
mas que estao sob sua custddia;

73.Disponibilidade: propriedade de que a informacéo esteja acessiudizével sob demanda
por uma pessoa fisica ou determinado sistema, @ng&mtidade [INO1/DSIC/GSIPR, 2008,
p. 2];

74.Evento: ocorréncia identificada de um sistema, servicorame, que indica uma possivel
violagdo da politica de seguranca da informacadatha de controles, ou uma situacao
previamente desconhecida, que possa ser relevarge @ seguranca da informacao.
[ISO/IEC TR 18044:2004]

75.Gestdo de Riscos de Seguranca da Informacdo e Coneatdes:conjunto de processos
que permite identificar e implementar as medidaprdéecdo necessarias para minimizar ou
eliminar os riscos a que estao sujeitos os seussatie informacao, e equilibra-los com os
custos operacionais e financeiros envolvidos [NC@Y/DSIC/GSIPR, 2009, p.2];

76.Gestdo de Seguranca da Informacdo e ComunicacOemzfes e métodos que visam a
integracéo das atividades de gestdo de riscogiaqydstcontinuidade do negdcio, tratamento
de incidentes, tratamento da informacdo, confordedacredenciamento, seguranca
cibernética, seguranca fisica, seguranca logicagjuraeca organica e seguranca
organizacional aos processos institucionais egim®, operacionais e taticos, ndo se
limitando, portanto, a tecnologia da informacammgnicacdes [INO1/DSIC/GSIPR, 2008,

p. 2[;
77.Gestor de Seguranca da Informacdo e Comunicacdesg: responsavel pelas acdes de

seguranca da informagdo e comunicacdes no ambit@rgaéo ou entidade da APF
[INO1/DSIC/GSIPR, 2008, p. 2];

78.Incidente de seguranca: € qualquer evento adverso, confirmado ou sob daspei
relacionado a seguranca dos sistemas de computagddas redes de computadores
[NCO5/INO1/DSIC/GSIPR, 2009, p. 3];

79.Informagcdo Estratégica: toda a informagdo corporativa relativa a admiagdo,
planejamento, estrutura, gestéo, relacdes integradernas, novos produtos e tecnologias,
servigos e contratos;

80.Integridade: propriedade de que a informacdo néo foi modificawlalestruida de maneira
nao autorizada ou acidental [INO1/DSIC/GSIPR, 2@0&2];

81.Nivel de Seguranca Adequadosera estabelecidos em documentos complementass a
PoSIC.

82.Politica de Seguranca da Informacdo e Comunicac6€®0SIC): documento aprovado
pela autoridade responsavel do 6rgdo ou entidadAR¥a com o objetivo de fornecer
diretrizes, critérios e suporte administrativo cefites a implementacdo da seguranca da
informacao e comunicacdes [NCO3/INO1/DSIC/GSIPRR®. 2];

83.Terceiro: pessoa, nao integrande do 6rgao ou entidade dg ARvolvida com o
desenvolvimento de atividades, de carater temmoKdui eventual, exclusivamente para o
interesse do servico, que poderao receber credlespecial de acesso [NC0O7/DSIC/GSIPR,
2010, p. 3].

84.Proprietario daInformacéo: pessoa ou setor que produz a informacéo;

85.Quebra de Seguranca:acdo ou omissdo, intencional ou acidental, queilteesno
comprometimento da seguranca da informacdo e dasirtoacdes [INO1/DSIC/GSIPR,
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2008, p. 2];

86.Riscos de Seguranca da Informacdo e ComunicacOgmtencial associado a exploracdo de
uma ou mais vulnerabilidades de um ativo de infgdonaou de um conjunto de tais ativos,
por parte de uma ou mais ameacgas, com impacto iviegah negocio da organizacao
[NCO04/INO1/DSIC/GSIPR, 2009, p.3];

87.Seguranca da Informacdo e Comunicacoescdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidaglea autenticidade das informacdes
[INO1/DSIC/GSIPR, 2008, p. 2];

88.Seguranca de Operacdes e Comunicacdessponsavel pela manutencdo do funcionamento
de servigos, sistemas e da infraestrutura quepustsL

89. Sensibilizacdo em SICsaber o0 que € seguranca da informacédo e coméegaplicando
em sua rotina pessoal e profissional. [DSIC/GSIPR]

90.Usuério: servidores, terceirizados, colaboradores, conm&gicauditores e estagiarios que
obtiveram autorizagdo do responsavel pela areaesg#ada para acesso aos Ativos de
Informacdo de um 6rgéo ou entidade da APF, forraddizpor meio da assinatura do Termo
de Responsabilidade [NCO7/DSIC/GSIPR, 2010, p. 3];

91.Vulnerabilidade: conjunto de fatores internos ou causa potencial ude incidente
indesejado, que podem resultar em risco para usns&sou organiza¢cao, 0s quais podem ser
evitados por uma acéo interna de seguranca dara@@o NC04/INO1/DSIC/GSIPR, 2009,

p.3].
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